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Cl.1

Pdsobnost a uéel
Smernica upravuje pravidld, postupy rieSenia a ohlasovania bezpecnostnych incidentov prevadzkovatela,
vymedzuje zakladné pojmy suvisiace s ohlasovanim bezpecnostnych incidentov v zmysle ¢l. 33 a nasl.
Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych oséb pri spractvani
osobnych udajov a o volnom pohybe takychto Udajov (dalej len ,,Nariadenie®) a zakona NR SR
¢. 18/2018 Z. z. o0 ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov (dalej len ,zakon o
ochrane osobnych udajov”).
Tato Smernica svojim obsahom nadvdzuje na Smernicu o ochrane osobnych udajov, ktoru prijal
prevadzkovatel v ramci implementacie bezpecnostnej dokumentacie o ochrane osobnych tdajov.
Prevadzkovatel musi mat prijaté personalne, organizacné a technické opatrenia pre zachovanie integrity,
doévernosti a dostupnosti spractvanych osobnych udajov. Len tak mozno minimalizovat riziko vzniku
bezpecnostného incidentu.

Cl.2

Vymedzenie zdkladnych pojmov
a) Osobné udaje — su akékolvek informacie tykajuce sa identifikovanej alebo identifikovatelnej fyzickej
osoby (dotknutej osoby). Identifikovatelna fyzickd osoba je osoba, ktord mozno identifikovat priamo alebo
nepriamo, najma odkazom na identifikator, ako je meno, identifikacné Cislo, lokalizacné udaje, online
identifikator, alebo odkazom na jeden ¢i viaceré prvky, ktoré su Specifické pre fyzickd, fyziologicku,
genetickd, mentalnu, ekonomickd, kultdrnu alebo socialnu identitu tejto fyzickej osoby.
b) Osobitna kategodria osobnych udajov — si osobné Udaje, ktoré odhaluju rasovy alebo etnicky povod,
politické nazory, ndbozenské alebo filozofické presvedcenie alebo ¢lenstvo v odborovych organizaciach,
a spracuivanie genetickych uUdajov, biometrickych uUdajov na individualnu identifikaciu fyzickej osoby,
udajov tykajucich sa zdravia alebo sexualneho Zivota ¢i sexudlnej orientacie fyzickej osoby.
c) Prevadzkovatel - prevadzkovatefom informacného systému, resp. spracovatelom osobnych Udajov
vramci réznych Ucelov spracdvania je Maraténsky klub Kosice, Pri Jazdiarni 1, 04304 Kosice, 1CO:
00595209.
d) Opravnena osoba — zamestnanci urceni Statutarnym zastupcom Maraténskeho klubu Kosice, Pri
Jazdianri 1, 043 04 Kosice, ICO: 00595209 na zaklade preukézatelného pisomného poverenia.
e) Spracuvanie osobnych Udajov — je operdcia alebo subor operécii s osobnymi Uidajmi alebo sibormi
osobnych Udajov, napriklad ziskavanie, zaznamendvanie, usporaduvanie, Struktirovanie, uchovavanie,
prepracuvanie alebo zmena, vyhladavanie, prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim
alebo poskytovanie inym sposobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo
likvidacia, bez ohladu na to, ¢i sa vykonavaju automatizovanymi alebo neautomatizovanymi prostriedkami.
f) Porusenie ochrany osobnych udajov - bezpecnostny incident — porusenie bezpecnosti, ktoré vedie
k ndhodnému alebo nezdakonnému zniCeniu, strate, zmene, neopravnenému poskytnutiu osobnych
udajov, ktoré sa prendasaju, uchovavaju alebo inak spracivanu alebo neopravneny pristup k nim.
g) Informacny systém — je akykolvek usporiadany subor osobnych udajov, ktoré su pristupné podla
urcenych kritérii, bez ohladu na to, Ci ide o systém centralizovany, decentralizovany alebo distribuovany
na funkénom alebo geografickom zdklade.

C.3
Postup pri ohlasovani bezpeénostnych incidentov na Urad na ochranu osobnych tdajov SR

1) Vsetky bezpecnostné incidenty je potrebné bezodkladne, najneskor vsak do 3 hodin od momentu, od
ktorého sa o nom dozvedel zamestnanec prevadzkovatela (nie len opravnena osoba) alebo akakolvek ina
tretia osoba oznamit osobe poverenej na rieSenie poruseni ochrany osobnych udajov — bezpectnostnych
incidentov, a to Miriam Kopcsayova, sekretariat Maraténskeho klubu KoSice —vid' Priloha €. 1 — Ozndmenie
bezpecnostného incidentu.
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2) Sprostredkovatel je povinny oznamit porusenie ochrany osobnych Udajov bez zbytotného odkladu
prevadzkovatelovi po tom, ako sa o nom dozvedel!

3) Osoba poverena na rieSenie poruseni ochrany osobnych tdajov — bezpecénostnych incidentov - po
jeho nahlaseni posudi, ¢i doslo k naruseniu dévernosti, integrity a dostupnosti osobnych udajov a sucasne
Ci sa jednd o porusenie ochrany osobnych Udajov s poukazom na porusenie prav a slobod fyzickych oséb.
Priklad €. 1: Zamestnanec spolocnosti, ktory je oprdvnenou osobou ateda spraciva osobné udaje
dotknutych fyzickych os6b (ostatnych zamestnancov, klientov, Ziakov, pacientov a podobne) strati USB
kl'd¢, na ktorom sa nachadzaju vsetky nim spractvané databdzy obsahujice osobné udaje:

a) pokial by bol USB kluc¢ zabezpeceny Sifrovanim, teda ten, kto ho najde by sa bez Specidlneho
Sifrovacieho klti¢a nemohol dostat k jeho obsahu a zaroveri ma zamestnanec uloZenu celd tato
databdzu aj vo svojom firemnom poditaci, teda stratou USB klic¢a by o fiu nepriSiel — porusenie
ochrany osobnych udajov pravdepodobne nepovedie k riziku pre prava a slobody fyzickych oséb —
nie je potrebné hlasit na Urad na ochranu osobnych Gdajov,

b) pokial by nebol USB klu¢ zabezpeceny Sifrovanim, teda ten, kto ho ndjde by sa bez vacsSich
problémov dostal k jeho obsahu a ak aj zaroven ma zamestnanec uloZzenu celd tuto databdzu aj
vo svojom firemnom pocitaci, teda stratou USB klica by o fiu neprisiel — porusenie ochrany
osobnych udajov pravdepodobne povedie k riziku pre prava a slobody fyzickych oséb —
je potrebné hlésit na Urad na ochranu osobnych tUdajov a ozndmit tato skutoénost dotknutym
osobam v zmysle Cl. 5 tejto Smernice.

Priklad ¢. 2: Zamestnanec spoloc¢nosti, ktory je opravnenou osobou ateda spracuva osobné udaje
dotknutych fyzickych os6b (ostatnych zamestnancov, klientov, Ziakov, pacientov a podobne) si vezme
pracu na doma. Cestou vsak strati spisovi dokumentaciu, ktord nasledne najde ndhodny okoloiduci.
Spisovd dokumentdcia obsahuje osobné Udaje fyzickych osbéb a jej stratou zamestnanec o tuto prisiel —
porusenie ochrany osobnych Udajov pravdepodobne povedie k riziku pre prava a slobody fyzickych os6b —
je potrebné hlasit na Urad na ochranu osobnych Gdajov a ozndmit tito skutoénost dotknutym osobam
v zmysle Cl. 5 tejto Smernice.

4) Ak dojde k naplneniu oboch podmienok sicasne, osoba poverena na rieSenie poruseni ochrany
osobnych Udajov — bezpec¢nostnych incidentov — respektive prevadzkovatel, je povinny oznamit tuto
skutoénost Uradu na ochranu osobnych UGdajov SR tak, aby lehota ozndmenia, odkedy sa o tejto
skutocnosti dozvedel, nepresiahla 72 hodin.

5) Porusenie ochrany osobnych Gdajov sa nahlasuje online na predpisanom formulari Uradu na ochranu
osobnych Udajov SR https://dataprotection.gov.sk/uoou/sk/dp/dp-breach, ktory musi obsahovat tieto
skutocnosti:

a) Udaje o prevadzkovatelovi, u ktorého nastal Gnik osobnych Gdajov,

b) Popis porusenia ochrany osobnych Udajov ato: datum a ¢as zistenia porusSenia osobnych
Udajov, datum a cas zaciatku a konca porusenia osobnych Udajov, popis povahy porusenia osobnych
udajov, popis kategorii dotknutych osob, ktorych sa porusenie tyka, priblizny pocet dotknutych osob,
ktorych sa porusenie tyka, popis kategorii zaznamov, ktorych sa porusenie tyka, priblizny pocet zaznamov,
ktorych sa porusenie tyka, popis pravdepodobnych nasledkov porusenia,

c) Popis napravy porusenia ochrany osobnych udajov — t.j. popis prijatych opatreni na napravu
porusenia ochrany osobnych Udajov ako aj opatreni na zmiernenie dopadu porusenia ochrany osobnych
udajov.

Cl.a
Postup pri ohlasovani bezpecnostnych incidentov dotknutym fyzickym osobam

1) V pripade porusenia ochrany osobnych udajov, ktoré pravdepodobne povedie k vysokému riziku pre
prava a slobody fyzickych oséb, prevadzkovatela bez zbytocného odkladu v sulade s ¢l. 34 Nariadenia,
oznami porusenie ochrany osobnych uUdajov dotknutej osobe. Ozndmenie ma obsahovat jasne
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a jednoducho formulovany opis porusenia, resp. zneuzitia jej osobnych udajov ako aj informdacie o tom,
aké opatrenia prijal prevadzkovatel na ich odstranenie, ¢i kontaktné uUdaje na prevadzkovatela
(zodpovednu osobu prevadzkovatela), kde moze dotknuta osoba ziskat viac informacii.
2) Oznamenie dotknutej osobe sa nevyzaduje v pripadoch, ak prevadzkovatel:

a) prijal také opatrenia, na zaklade ktorych st osobné udaje necitatelné pre vsetky osoby, iba pre
osoby opravnené — napriklad Sifrovanie,

b) po zisteni porusenia osobnych Udajov prijal také opatrenia, ktoré zabranili tomu, aby riziko pre
prava a slobody dotknutych osob ostalo vysoké,

c) by musel vynalozit na informovanie dotknutej osoby neprimerané usilie. V tomto pripade by
vsak aj napriek tomu malo déjst k informovaniu verejnosti formou verejného oznamia, aby zabezpedil, ze
dotknuté osoby budu efektivne informované.

Cl.5

Evidencia poruseni ochrany osobnych tdajov
1) Prevadzkovatel je sam alebo prostrednictvom zodpovednej osoby alebo inej osoby poverenej na
rieSenie poruseni ochrany osobnych Udajov — bezpecnostnych incidentov, viest evidenciu vsetkych
poruseni, bez ohladu na to, Ci porusenim bolo spdsobné nizke, stredné alebo vysoké riziko alebo bez
ohladu na to, i bolo viazané na dotknuté osoby a ich osobné udaje.
2) Pokial sa jedna o bezpecnostny incident, ktory nesuvisi s touto Smernicou, ale napriklad s IT prostredim,
je potrebné o tejto skutoénosti bezodkladne informovat prislusného zamestnanca prevadzkovatela.
3) Evidencia poruseni ochrany osobnych Udajov — bezpecnostnych incidentov musi obsahovat:

a) Udaje o prevadzkovatelovi, u ktorého nastal tnik osobnych Gdajov,

b) Popis porusenia ochrany osobnych Udajov ato: datum a Cas zistenia porusSenia osobnych
Udajov, datum a ¢as zaciatku a konca porusenia osobnych Udajov, popis povahy porusenia osobnych
Udajov, popis kategorii dotknutych os6b, ktorych sa porusenie tyka, priblizny pocet dotknutych osob,
ktorych sa porusenie tyka, popis kategdrii zdznamov, ktorych sa porusenie tyka, priblizny pocet zdznamov,
ktorych sa porusenie tyka, popis pravdepodobnych ndsledkov porusenia,

c) Popis napravy porusenia ochrany osobnych udajov — t.j. popis prijatych opatreni na napravu
porusenia ochrany osobnych Udajov ako aj opatreni na zmiernenie dopadu porusenia ochrany osobnych
udajov.

d) meno a priezvisko a funkcia osoby, ktora bezpecnostny incident vybavovala.

e) meno a priezvisko a funkcia osoby, ktora bezpecnostny incident nahlasila.

f) datum ukoncenia vybavovania.

¢l.6
Zaverecné ustanovenie
Tato Smernica nadobuda Uéinnost driom 30.4.2019

V Kosiciach, dria 30.4.2019

Ing, Jan Sudzina
prezident Maratdnskeho klubu Kosice
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Priloha ¢. 1 Oznamenie bezpecnostného incidentu
I. Udaje o kontaktnej osobe/subjekte v ktorej nastal tinik OU

Titul, meno, priezvisko, titul

Telefén, e-mail

Nazov prevadzkovatela

Sidlo prevadzkovatela

iI€o

Pravna forma

Il. Popis porusenia ochrany OU

D&tum a ¢as zistenia porusenia ochrany OU

D&tum a ¢as zadiatku porusenia ochrany OU

D&tum a ¢as konca porusenia ochrany OU

Popis povahy porusenia ochrany OU

Popis kategorii dotknutych osob, ktorych sa
porusenie tyka

Priblizny pocet dotknutych oséb, ktorych sa
porusenie tyka

Popis kategorii zaznamov, ktorych sa
porusenie tyka

Priblizny pocet zaznamov, ktorych sa
porusenie tyka

Popis pravdepodobnych nasledkov porusenia

[Il. Popis napravy porusenia ochrany osobnych udajov

Popis prijatych opatreni na napravu
porusenia ochrany OU ako aj opatreni na
zmiernenie dopadu porusenia ochrany OU

Meno, priezvisko, funkcia osoby, ktora
bezpecnostny incident nahlasila

Meno, priezvisko, funkcia osoby, ktora
bezpecnostny incident vybavovala

Datum ukoncenia vybavovania




